Educacion
Continua

TECNOLOGICO DE MONTERREY

Diplomado
Gestion de la Seguridad de la Informacion (Virtual)

Duracién 124 horas

Objetivo general:

Proveer las bases tedricas y practicas de la gestion de la seguridad de la informacion, con el objetivo de contar con
todos los elementos necesarios para disefiar e implementar una estrategia de seguridad dentro de una organizacion.
Esto involucra identificar los diferentes servicios y metodologias necesarios para construir un sistema informatico
operacional seguro que este alineado con los objetivos de la organizacion

Beneficio:

Conocera todas las areas relacionadas con la gestion de la seguridad de la informacion.

Contara con los elementos suficientes para definir la estrategia del programa de gestién de la seguridad de la
informacién en todas las areas de la organizacion.

Dirigido a:

Personal que labora en el area de sistemas con toma de decisiones, de instituciones privadas como publicas.
Personal de auditoria interna y de contraloria interna de las organizaciones.

Personal que labore en empresas consultoras/auditoras en el area de seguridad de la informacion.

Requisito:
No requiere contar con un titulo profesional.
No requiere de experiencia laboral.

Contenido:

Médulo 1 Introduccién ala Seguridad de la Informacién

Al final de este modulo el participante:

? Describird los conceptos béasicos de seguridad de la informacion.

? Contara con las bases suficientes para implementar un programa de awareness dentro de una organizacion.
? Diferenciara las principales certificaciones que existen en el area de seguridad de la Informacion.

? Identificara los diferentes modelos, técnicas y amenazas relacionadas con control de acceso.

Temario

. Antecedentes y conceptos de seguridad informatica.

. Estdndares de Ciberseguridad

. Fundamentos seguridad de la informacion

. Awareness: Marketing o Cambio Organizacional

. Metodologia de Awareness

. Tips para la implementacién de una metodologia de awareness
. Certificacion de individuos

. Certificacion de organizaciones
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9. Certificacion de productos

10. Conceptos base de control de acceso.
11. El proceso del control de acceso.

12. Modelos de control de acceso

13. Técnicas y tecnologias de acceso

14. Amenazas al entorno del acceso

15. Ejercicios practicos

Duracién del moédulo: 12 horas

Mddulo 2 Politicas de Seguridad

Conocer las diferentes tecnologias existentes necesarias para implementar una estrategia de seguridad de la
informacioén.

Temario

. Conceptos basicos de criptologia

. Dispositivos de seguridad perimetral
. Seguridad en redes inalambricas
.IDS e IPS

. Computo forense

. Software malicioso

. Seguridad en aplicaciones web

. Seguridad en bases de datos

. Seguridad en aplicaciones

10. Pruebas de penetracion

11. Hardening de sistemas operativos
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Duracién del médulo: 8 horas

Mddulo 3 El rol del Oficial de Seguridad de la Informacién

Conocer los aspectos relacionados con los requerimientos de la Funcion de Seguridad asi como la interrelacion de
sus componentes, la vision y skills del CISO actual.

Temario

. Ubicacion de la Funcion de Seguridad en el Organigrama

. Estructura Organizacional

. Propdsito, Vision, Objetivos, Metas y Planes de la Funcién de Seguridad
. Componentes de la Funcién de Seguridad y su Interrelacion

. La Seguridad como Funcién de Negocio

. Como Vender la Seguridad

. El presupuesto de la Seguridad

. Visién y Skills del CISO Actual
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Duracién del médulo: 4 horas

Médulo 4 Respuesta a Incidentes y Manejo de Crisis de TI

Proveer una guia de los pasos a seguir para establecer una Arquitectura de Seguridad de forma ordenada, y que
ofrezca un panorama general del establecimiento de la misma en una organizacion. Identificar los conceptos y
principios claves y criticos para asegurar la infraestructura. Conocer los principales frameworks de arquitecturas de
seguridad.



Temario

. Introduccién a la Arquitectura de Seguridad (AS)
. Elementos

. Arquitectura del sistema

. Arquitectura del Sistema de Seguridad

. Andlisis de Riesgos

. Politica de Seguridad

. Requerimientos de la AS

. Modelos de Seguridad

. Operacion de los Modos de Seguridad
10. Confianza y Aseguramiento

11. Frameworks Arquitectura de Seguridad
12. Sistemas abiertos y cerrados
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Duracién del médulo: 4 horas

Médulo 5 Auditoria de Seguridad de la InformaciénPoliticas de Seguridad

Entender y aplicar los conceptos tedricos de politicas de seguridad de la informacion en sistemas de cdmputo
institucionales y empresariales. Comprender los modelos y politicas de seguridad de la informacién para entender y
establecer el marco de referencia y normas o criterios que debe cumplir un sistema computacional seguro.

Temario

. Introduccién.

. Definicién e Historia.

. Beneficios.

. Aspectos de las Mediciones en la Seguridad.

. Tipos de Métricas

. Consideraciones organizacionales

. Manejabilidad (consideraciones en la administracion)

. Factores de éxito (Correctness & Effectiveness)

. Indicadores lideres contra rezagados

. Propiedades cuantitativas y cualitativas (Mediciones pequefas vs largas)
. Posibles areas de aplicacién

. Modelos formales de Mediciones y Métricas de Seguridad
. Recoleccién y andlisis historico de datos

. Técnicas de evaluacion con Inteligencia Atrtificial

. Métodos de Medicién concretos y practicos

. Componentes intrinsecamente medibles
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Duracién del médulo: 8 horas

Mdédulo 6 Métricas de Seguridad

Proveer una guia para el desarrollo especifico, seleccion e implementacién de métricas para ser usadas en la
medicién del rendimiento de la informacién de las técnicas y controles de seguridad.

Temario

1. EINIST y Seguridad Informacion
2. Utilidad de las métricas
3. Definicién y caracteristicas de las métricas



4. Audiencias

5. KPIsy KRIs

6. Caracteristicas de una buena métrica
7. Categorizacion de métricas

8. Términos relacionados con métricas
9. Definicién de métricas

10. Programas de métricas

11. Frameworks de métricas

Duracién del médulo: 4 horas

Mdédulo 7 Compliance

Entender y aplicar los conceptos teéricos de politicas de seguridad de la informacién en sistemas de computo
institucionales y empresariales. Comprender los modelos y politicas de seguridad de la informacion para entender y
establecer el marco de referencia y normas o criterios que debe cumplir un sistema computacional seguro.

Temario

. Introduccién al compliance.

. Funcion de compliance vs otras funciones de control.

. Compliance vs Seguridad Informética.

. Compliance vs Risk Management.

. Relacion entre compliance y gobierno corporativo.

. Estructura de compliance: Politicas, estandares, programas.

. Principales estandares, leyes, regulaciones y mejores préacticas relacionadas con Seguridad
formética.
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Duracién del médulo: 4 horas

Médulo 8 Outsourcing de Servicios de Seguridad

Proporcionar los principios y controles basicos necesarios para mantener un sistema de informacién continuamente
protegido conforme el nivel requerido por la organizacién. Reflexionar sobre los controles que deben incorporarse
en la organizacion durante su operacion diaria para no sobre-controlar ni sub-controlar. Describir formas de evaluar
la seguridad informéatica desde el punto de vista tedrico y practico.

Temario

1. Introduccién

2. Principios Due Care/Due Diligence

3. Proceso de implantacién de seguridad informética
4. Controles de seguridad en la organizacién

5. Familia de estandares 1ISO 27000

6. Controles Administrativos

7. Tipos de Evaluacion

Duracién del médulo: 8 horas

Médulo 9 Tecnologias aplicadas a la Seguridad Informética

Revisar los conceptos utilizados en el DRP/BCP (Disaster Recovery Planning / Business Continuity Planning) y
presentar una metodologia para el desarrollo e implementacién de un Plan de Continuidad del Negocio en casos de
desastre.



Temario

. Introduccién al DRP/BCP.

. Metodologia para desarrollar el DRP/BCP.

. Planeacion y organizacion del Proyecto de DRP/BCP.
. Andlisis de riesgos para prevenir desastres.

. Andlisis de impacto al negocio (BIA).

. Requerimientos de recuperacion de Tl y de areas usuarias.
. El Esquema de respaldos.

. Costos del DRP/BCP.

. Estrategias de respaldo y recuperacion.

10. Manejo de la emergencia.

11. El documento del DRP/BCP.

12. Prueba y mantenimiento del DRP/BCP.

13. Otros aspectos del DRP/BCP.
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Duracién del médulo: 8 horas

Médulo 10 Seguridad Fisica

Conocer los fundamentos de disefio y tecnologias relacionadas con la seguridad fisica de un centro de datos.

Temario

1. El rol de la seguridad fisica en la seguridad informatica
2. Identificacion de los activos a proteger

3. Control de Acceso

4. CCTV

Duracién del médulo: 4 horas

Médulo 11 BCP & DRP

Conocer todos los conceptos éticos y legales relacionados con la seguridad de la informacion.

Temario

. Etica y seguridad de la informacién

. Cbdigo de ética de ISC2

. RFC 1087

. Privacidad y Datos personales

. Proteccion Juridica del Software

. Definicién de delito informaético

. Acceso llicito a sistemas y equipos de informatica
. Programas de computo

. Pornografia Infantil

10. Delitos financieros
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Duracién del médulo: 8 horas

Médulo 12 Seguridad en las Operaciones

Conocer los aspectos relacionados con la Auditoria de Seguridad, asi como los enfoques, paradigmas, guias,
herramientas y técnicas necesarias para realizar una auditoria.

Temario



. Conceptos generales de la Auditoria

. Ubicacién de la Auditoria de la Seguridad en el Organigrama

. Diferencias entre la Auditoria de Seguridad y la Auditoria de TI
. Alcance de la Auditoria de Seguridad

. Enfoques de la Auditoria de Seguridad

. Paradigmas de la Auditoria de Seguridad

. Tipos de Pruebas en la Auditoria de Seguridad

. Guias, Técnicas y Herramientas de la Auditoria de Seguridad
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Duracién del médulo: 8 horas

Médulo 13 Aspectos Legales y Eticos

Conocer las caracteristicas, condiciones para el outsoursing de seguridad informatica, asi como aspectos para la
elaboracion de RFP’s y acuerdos de niveles de servicio para la contratacién de servicios de outsoursing de
seguridad informética.

Temario

. Antecedentes y origen del outsoursing.

. Los Managed Security Services Providers (MSSP’s)

. Caracteristicas del outsoursing de seguridad Informéatica.

. Condiciones para el outsoursing de seguridad informatica.

. RFP Para la contratacién de servicios en outsoursing de seguridad Informatica

. Guias de contenido para la elaboracién de acuerdos de niveles de servicio para el outsoursing
. de seguridad informatica.

. Metodologia para un convenio de servicios de outsourcing de seguridad informatica.

. Mercado de los MSSP’s.
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Duracién del modulo: 16 horas

Mddulo 14 Tendencias Seguridad Informacion

El participante comprendera el ciclo de produccion de inteligencia para poder generar productos accionables, que
permitan prevenir y detectar amenazas basandose en evidencia.

Temario

1. El ciclo de vida de la Inteligencia sobre Amenazas

1.1. El ciclo de inteligencia

1.2. Las Preguntas Clave de Inteligencia (Key Intelligence Questions)
1.3. Planeacion y Direccion

1.4. Acopio / Recoleccién de informacion en crudo

1.5. Procesamiento / Clasificacion de la informacion

1.6. Andlisis de informacién y técnicas de analisis estructurado.

1.7. Generacién del producto de inteligencia y su diseminacién

1.8. Retroalimentacion al ciclo

2. Tipos de Productos de Inteligencia sobre Amenazas
2.1 Estratégicos

2.2 Tacticos

2.3 Operacionales

3. Casos de uso de Inteligencia sobre amenazas



3.1 Respuesta a incidentes
3.2 Operaciones de seguridad (SoC)
3,3 Gestion de vulnerabilidades
3.4 Analisis de riesgos
3.5 Prevencion de fraudes
3.6 Liderazgo de seguridad

Duracién del modulo: 4 horas

Mddulo 15 Inteligencia Sobre Amenazas

Que el alumno conozca los diferentes documentos de referencia, procesos y politicas necesarias para poder hacer
un plan de respuesta a incidentes.

Temario

Contenido

Temario del médulo 1. Estandares y Guias de Respuesta a Incidentes
2. Equipo de Respuesta a Incidentes

3. Procesos y Procedimientos

4. Listas de Seguimiento

5. Triage

6. Ejercicio practico

Duracién del modulo: 4 horas

Mddulo 16 Andlisis de Riesgos

Conocer los aspectos basicos del analisis de riesgos, asi como las herramientas, metodologias y técnicas usadas en
esta area.

Temario

. Antecedentes.

. Conceptos de los elementos del riesgo.

. Andlisis de riesgos.

. Manejo o administracién de riesgos.

. Analisis de riesgos cuantitativos.

. Andlisis de riesgos cualitativos.

. Drivers del manejo de riesgos.

. ISO/IEC TR 13335 como guia para la identificacion y priorizacion de riesgos.
. Metodologias, estandares y herramientas.
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Duracién del médulo: 8 horas

Modulo 17 Practica de FRAP

Conocer, analizar y trabajar con la metodologia de analisis de riesgos FRAP con un caso practico donde los
participantes tengan la experiencia de realizar un analisis de riesgos, asi como el poder utilizar todos los

conocimientos obtenidos en el diplomado y asi poder trazar una estrategia de seguridad informatica basada en el
analisis.

Temario



1. Antecedentes.

2. Metodologia FRAP.

3. FRAP y otras metodologias.

4. Caso practico.

5. Estrategia de seguridad basada en el andlisis de riesgos.

Duracién del médulo: 8 horas

Médulo 18 Arquitectura de Seguridad

Conocer la evolucion que ha tenido la seguridad de la informacion hasta nuestros dias, asi como las nuevas
tecnologias y procesos relacionados con ataques y defensa de sistemas.

Temario

1. Estado actual de la seguridad de la informacion
2. Evolucion de la seguridad de la informacion

3. La academiay la ciencia de la seguridad

4. Ataques computacionales del futuro

5. Dispositivos y medidas de seguridad del futuro

Duraciéon del médulo: 4 horas



