Educacion
Continua

TECNOLOGICO DE MONTERREY

Diplomado
Tecnologias de Ciberseguridad - Live

Duracién 115 horas

Objetivo general:
Integra servicios, mecanismos y controles para contribuir a las mejores précticas de la arquitectura, operaciéon y
gobierno de ciberseguridad alineados con los objetivos de la organizacion.

Beneficio:

Conocer y aplicar conceptos relacionados con la ciberseguridad, dando una perspectiva de amenazas y soluciones al
participante para cubrir la demanda actual de profesionales en el area.

Que la organizacién cuente con profesionales en el area de ciberseguridad capaces de responder a las amenazas
actuales.

Dirigido a:

Analistas y Gerencia que cuenta con 1 a 15 afios de experiencia
Formacién de Tecnologias de la Informacion (técnica o profesional) con interés y/o necesidad de conocer o
actualizarse sobre el area de ciberseguridad.

Requisito:

Se recomienda contar con una licenciatura terminada (solo experiencia equivalente en el area de Tecnologias de la
Informacion) con aproximadamente 3 afios de experiencias en tecnologias de informacién y contar con
conocimientos basicos en administracion y uso de sistemas operativos, fundamentos de redes, fundamentos de
computacion, légica de programacion y conceptos basicos de seguridad.

Contenido:

Médulo 1 Introduccién y Tendencias de Ciberseguridad

Identifica en un contexto general de la ciberseguridad, a través de un recorrido de la evolucién de ataques,
tecnologias de seguridad y sus implicaciones y retos en el ambito corporativo actual.

Temario

1. Antecedentes y conceptos de seguridad informatica.
2. Estadisticas relacionadas a la seguridad informatica.
3. Certificaciones y estandares en seguridad informéatica.
4. Tecnologias de Ciberseguridad.

5. Estado actual de la ciberseguridad.

6. Evolucion de los ataques.

Duraciéon del médulo: 10 horas



Médulo 2 Gestion de Riesgos y Comunicacién con el Negocio

EvalGa la mejor manera para gestionar un programa de seguridad de la informacion y asi poder minimizar riesgos,
desde la definicion de la estrategia hasta cémo conectar cada actividad del dia a dia.

Temario

. Contexto del area de ciberseguridad en la organizacion.

. Analisis de costos.

. Riesgos de negocio.

. Presentaciones ejecutivas.

. Gobierno de seguridad.

. Evaluacion y andlisis de riesgos (Ejercicio costo-beneficio)

. KPIs & Key Risk Indicators.

. Estructuras de analisis de riesgo (OCTAVE, FAIR, NIST[1] [2] [3] ).
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Duracién del modulo: 10 horas

Mddulo 3 Marcos de referencias de Ciberseguridad

Identifica el marco de ciberseguridad adecuado de acuerdo a los objetivos de la organizacion.

Temario

1. Uso de regulaciones y frameworks de seguridad
2.1S0 27000

3. NIST

4. CIS

5. Implementacion de Marcos de Ciberseguridad.

Duracién del médulo: 10 horas

Médulo 4 Seguridad en Sistema Operativos y Herramientas de Seguridad

Valora las caracteristicas principales de los sistemas Windows/Unix/Linux, asi como herramientas, mejores practicas
para asegurar los sistemas y herramientas de seguridad.

Temario

. Origenes e Historia.

. Criptografia

. Arquitectura de Seguridad de Windows y UNIX
. Elementos principales los Sistemas Operativos.
. Los sistemas de archivos.

. Los archivos de inicializacion.

. Monitoreo del sistema.

. Bitacoras.

. Los servicios del sistema.

. Calendarizacion tareas.

. Sistemas de archivos de red.

. Introduccién a herramientas de seguridad

. Firewalls de Host

. Detectores de intrusos

. Malware
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Duracién del médulo: 15 horas

Médulo 5 Seguridad en Redes

Evalla el funcionamiento y caracteristicas de los dispositivos que conforman una red fisica e inalambrica, al igual
que definir arquitecturas de seguridad dentro de una organizacion.

Temario

. Introduccién a la seguridad de la red

. Definicién y componentes del perimetro de seguridad.
. Seguridad en Capa 1, Capa 2y Capa 3

. Soluciones generales a ataques

. Introduccién a tecnologias inalambricas.

. El protocolo IEEE 802.11.

. Protocolos (WEP/WPA/WPA2)

. Ataques a redes inalambricas

. Esquemas de defensa para redes inalambricas.
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Duraciéon del médulo: 15 horas

Mdédulo 6 Seguridad en lIoT y Nube

Evalla los componentes de la ciberseguridad aplicado en elementos de nube y dispositivos mdviles.

Temario

. Introduccio&#769;n a la nube (OnPremise vs Cloud) y l1oT
. Modelo de Servicios: SaaS, PaaS and laaS

. Responsabilidades del cliente de los servicios en la nube
. Arquitectura Cloud y loT

. Retos Operativos

. Amenazas

. Elementos de seguridad

. Modelo Pardue
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Duraciéon del médulo: 10 horas

Médulo 7 Pruebas de Penetraciéon

Identifica técnicas y tacticas de ataque utilizadas dentro de las metodologias de pruebas de penetracion.

Temario

1. Introduccién a Ethical Hacking

2. Sniffers

3. Software para inyeccion de paquetes

4. Crackeo de contrasefias en linea y fuera de linea
5. Escaneo de puertos y vulnerabilidades

Duracién del modulo: 10 horas

Mddulo 8 Gestidn de Vulnerabilidades, Monitoreo de Seguridad y Ciberinteligencia



Define los procesos para ejecutar un programa de gestion de vulnerabilidades dentro de una organizacion.

Sintetiza la informacidn de elementos internos y externos a la organizacion para la identificacion de amenazas.

Temario

. Gestion de activos

. Herramientas para la gestién de vulnerabilidades
. Priorizacion y remediacion de vulnerabilidades

. Sistemas de parcheo

. Definicién de la tecnologia de IDS/IPS

. Herramientas para coleccién y correlaciéon de eventos.
. El problema de la definicion de las intrusiones.

. Marco de referencia ATT&CK MITRE

. Threat Hunting

10. Anélisis y deteccion de evento malicioso

11. Indicadores de compromiso (I0C)
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Duracién del médulo: 15 horas

Médulo 9 Respuesta a Incidentes

Define los principales procesos de respuesta a incidentes para lograr una recuperacion eficaz y eficiente de un
ciberataque.

Temario

. Definicién y principios.

. Preparandose para el incidente

. La respuesta al incidente.

. Errores técnicos.

. Respuesta en vivo.

. Busqueda de evidencia en diversas plataformas y sistemas operativos (Windows, Android y 10S)
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Duraciéon del médulo: 10 horas

Modulo 10 Forense Digital

Identifica procesos y metodologias de cémputo forense

Temario

. Necesidad de investigacion.

. Tipos de andlisis forense.

. Metodologias del computo forense.
. Importancia de la evidencia.

. Cadena de custodia.

. Manejo de evidencia.

. Ejecucion de andlisis forense.

. Presentacion de hallazgos
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Duraciéon del médulo: 10 horas






